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नटेवकᭅ  ᮧबंधन ᮧणाली और नटेवकᭅ  ऑिडᳳटग टूल के ᭍यआूरएस/टीडीएस का मसौदा 

Ţ.सं. परैामीटर िविशि᳥या ँ परीᭃण िनदᱷश 
क. नटेवकᭅ  कायŊ िनगरानी, फ़ौʐ और उपल᭣धता ᮧबधंन 

1 इसे एक उपकरण मᱶ एक साथ एकᳱकृत 
फ़ौ᭨ट, कायᭅ िनगरानी, कॉि᭠फ़गरेशन और 
अनुपालन ᮧबंधन ᮧदान करना चािहए 

 बीओओएस जांच और पुि᳥ करेगा 
 
 

2 मʐी-ओईएम उपकरणᲂ कᳱ िनगरानी और 
ᮧबंधन के साथ बािधत नेटवकᭅ  कᳱ िनगरानी 

सारणीब᳍ और िचᮢमय ᮧवृिᱫ िव᳣ेषण बीओओएस सबसेट नेटवकᭅ  कᳱ 
जांच करᱶग े

3 संᮕहीत ऐितहािसक अिभलेखᲂ का ᮧवृिᱫ  
िव᳣ेषण 

   बीओओएस जांच और पुि᳥ करेगा 

4 नेटवकᭅ  िवलंबता सम᭭या कᳱ पहचान और 
उसका िव᳣ेषण  इंटरनेट या एि᭡लकेशन लगै के कारण 

बीओओएस जांच और पुि᳥ करेगा 

5 नेटवकᭅ  मᳯेᮝ᭍स कᳱ िनगरानी पैकेट लॉस (टीटीएल को अनुकूिलत ᳰकया जा 
सकता ह)ै, ᮢुᳯटयां, िड᭭काडᭅ, इंटरफ़ेस ᮝैᳰफ़क 
वॉ᭨यूम, इंटरफ़ेस पैकेट सं᭎या, ᮧितᳰᮓया समय 
आᳰद। 

बीओओएस जांच और पुि᳥ करेगा 

6 समˑ हाडᭅवेयर िनगरानी ᭃमता संबंिधत िडवाइस ᳇ारा ᮧदान ᳰकए गए इनपुट 
पर िनभᭅर करते ᱟए तापमान सिहत; फैन ːेटस; 
पावर ːेटस; ᭭टᱹडअलोन और आईटी अवसंरचना 
आᳰद कᳱ िबजली कᳱ खपत। 

बीओओएस जांच और पुि᳥ करेगा 

7 नेटवकᭅ  उपकरणᲂ के ᮧबंधन के िलए पूवᭅ-
एकᳱकृत, कᱶ ᮤीकृत और समेᳰकत ɘैटफ़ामŊ 

 बीओओएस जांच और पुि᳥ करेगा 

8 उपकरणᲂ को संᮧेिषत करने के िलए 
समᳶथत ᮧोटोकॉल 

SNMP , ICMP, NetFlow, HTTP, Ping, 
SMTP, POP3, WMI, JMX, SOAP, REST API, 
PDC, SSH, Telnet, या उपयोगकताᭅ ᳇ारा 
पᳯरभािषत कोई अ᭠य ᮧोटोकॉल 

ᮧमािणत करने के िलए ओईएम 

ख. नटेवकᭅ  कॉि᭠फ़गरेशन और पᳯरवतᭅन ᮧबधंन 
1 म᭨टी-वᱶडर नेटवकᭅ  टूल मᱶ कॉि᭠फ़गरेशन 

पᳯरवतᭅन / पॉिलसी उ᭨लंघन / इ᭠वᱶᮝी 
पᳯरवतᭅन कᳱ पहचान। 

 बीओओएस जांच और पुि᳥ करेगा 

2 िडवाइस कॉि᭠फ़गरेशन कै᭡चर और स᭜यापन   ᮧ᭭तािवत समाधान िडवाइस कॉि᭠फ़गरेशन 
के रीयल-टाइम या शेᲽलू  कै᭡चर करन ेमᱶ 
सᭃम हो। 

 अपलोड करᱶ और इस ᮧकार असंगत "रिनंग" 
और "᭭टाटᭅ-अप" कॉि᭠फ़गरेशन का पता 
लगाए ंऔर एड्िमिन Ōː ेटर को सचेत करᱶ। 

 उपकरण ᭭वचािलत पᳯरवतᭅन लƙो ं का 
समथᭅन करता ह,ै लᳰेकन यह इन तक सीिमत 
नहᱭ ह:ै स᭜यापन के िलए शत,ᱸ पूवᭅ-पᳯरवतᭅन 
स᭜यापन, पᳯरवतᭅन ि᭭ᮓ᭡ट (लीगेसी कमांड 
ि᭭ᮓ᭡ट के समान), पो᭭ट-पᳯरवतᭅन स᭜यापन, 
रोलबैक ि᭭ᮓ᭡ट। 

बीओओएस जांच और पुि᳥ करेगा 
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Ţ.सं. परैामीटर िविशि᳥या ँ परीᭃण िनदᱷश 
3 कई नेटवकᭅ  उपकरणᲂ मᱶ "लोड और मजᭅ" 

कॉि᭠फ़गरेशन पᳯरवतᭅन कᳱ िवशेषताए ं
 ᮧमािणत करने के िलए ओईएम 

और बीओओएस जांच और पिु᳥ 
करेगा 

4 ᭭वचािलत नेटवकᭅ  संचालन और ऑकᱷ ᭭ᮝेशन  चयिनत ि᭭वच या राउटर को पुनरारंभ करन ेमᱶ 
सᭃम 

ᮧमािणत करने के िलए ओईएम 
और बीओओएस जांच और पुि᳥ 
करेगा 

5 कॉि᭠फ़गरेशन बैकअप  िडवाइस कॉि᭠फ़गरेशन बैकअप करने मᱶ 
सᭃम, पᳯरवतᭅनᲂ को ᮝैक करके हीːरी मœटेन 
रखना और एक कᱶ ᮤीकृत वेब जीयूआई स े
सं᭭करणᲂ कᳱ तुलना करन ेमᱶ सᭃम।  

 नेटवकᭅ  उपकरणᲂ स े कॉि᭠फ़गरेशन का 
शेᲽूल बकैअप करने मᱶ सᭃम और बैकअप 
फ़ाइलᲂ को िडवाइस और सं᭭ करण ᳇ारा 
कᱶ ᮤीय ᱨप से संᮕहीत और ᳞वि᭭थत ᳰकया 
जाना । 

 िवफल कॉि᭠फ़गरेशन बैकअप के िलए अलटᭅ 
उ᭜प᳖ करन ेमᱶ सᭃम। 

 िव᭠यास बकैअप ᳯरपोटᭅ उ᭜प᳖ करने मᱶ 
सᭃम। 

ᮧमािणत करने के िलए ओईएम 
और बीओओएस जांच और पुि᳥ 
करेगा 

6 समाधान को िपछले कॉि᭠फ़गरेशन मᱶ 
रोलबैक का समथᭅन करना चािहए और कम 
से कम तीन िपछले सं᭭करणᲂ और/या 
कॉि᭠फ़गरेशन को बनाए रखना चािहए 

 बीओओएस जांच और पुि᳥ करेगा 

7 रेगलुर ए᭍सᮧेशन पैटनᭅ मᳲैचग का उपयोग 
करके टे᭍᭭ट कॉि᭠फ़गरेशन सचŊ करन े कᳱ 
ᭃमता 

 बीओओएस जांच और पुि᳥ करेगा 

8 उपकरण को वीपीएन या एजᱶट का उपयोग 
ᳰकए िबना įरमोट ᮧबंधन ᮧणाली के मा᭟यम 
से आंतᳯरक नेटवकᭅ  उपकरणᲂ तक दरू᭭थ 
पᱟचं कᳱ अनुमित दनेी  चािहए 

 टूल को ᳲसगल साइन-ऑन के साथ आगे के 
ऑिडट के िलए सेसन ᳯरकॉडᭅ करना चािहए 

  उपकरणᲂ कᳱ ʬाइट िलİːंग और टू –फेƃर 
औथŐिटकेशन  करने मᱶ सᭃम 

बीओओएस जांच और पुि᳥ करेगा 

9 टूल मᱶ आइ पी एᮟेस मैनेजमᱶट (IPAM) 
सुिवधा होनी चािहए (अंितम ᳲबदᲐु के 
िलए जाँच कᳱ जानी चािहए) 

पूणᭅ आईपी िड᭭कवरी, आईपी ᮧबंधन, 
ऐितहािसक ᮝै᳴कग और ᮕुᳲपग और सब-ᮕुᳲपग 

ओईएम ᮧमािणत करेगा और 
बीओओएस जांच और पुि᳥ करेगा 

   ग. नटेवकᭅ  ᮝैᳰफ़क िव᳣षेण 
1 

ᮝैᳰफ़क को कै᭡चर, ᮝैक करᱶ और उसका 
िव᳣ेषण करᱶ 

नेट᭢लो, ज᭢ेलो, एस᭢लो, आईपीᳰफ᭍स इ᭜याᳰद 
जैसे िविभ᳖ उ᳒ोग मानक ᮝैᳰफक कै᭡चᳳरग 
प᳍ितयᲂ के मा᭟यम से नेटवकᭅ  पर ͆लोिवंग। 

ओईएम ᮧमािणत करेगा और 
बीओओएस जांच और पुि᳥ करेगा 

2 नेटवकᭅ  पर ͆लोिवंग होने वाल े एि᭡लकेशन 
ᮝैᳰफ़क मᱶ िव᭭ततृ जानकारी देकर ᮧमुख कायŊ 
िनगरानी ᭃमताएं ᮧदान करना। 

 
बीओओएस जांच और पुि᳥ करेगा 

3 नेटवकᭅ  ᮝैᳰफक के उपयोग, पैकेट साइज 
िड᭭ᮝी᭣यूशन, ᮧोटोकॉल िड᭭ᮝी᭣यूशन, 
ए᭡लीकेशन िड᭭ᮝी᭣यूशन, टॉप टॉकसᭅ आᳰद 
को नेटवकᭅ  ᮝैᳰफक के िलए मॉिनटर करने मᱶ 
सᭃम। 

 

बीओओएस जांच और पुि᳥ करेगा 
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Ţ.सं. परैामीटर िविशि᳥या ँ परीᭃण िनदᱷश 
4 रीयल-टाइम नेटवकᭅ  ᮧवाह एकᮢ करने और 

ᳯरपोटᭅ करन ेके िलए। 
पूरे नेटवकᭅ  के उपकरणᲂ से डेटा और मानक 
टीसीपी/आईपी पैकेट मेᳯᮝ᭍स जैस े ᭢लो रेट, 
यᳯूटलाइजेशन, बाइट काउंट, ᭢लो काउंट, 
टीओएस फᳱ᭨ड आᳰद के आधार पर ᮝैᳰफक 
संबंधी ᳯरपोटᭅ ᮧदान करना । 

बीओओएस जांच और पुि᳥ करेगा 

5 ᱨट ᮝेᳲसग और ᳲलक गुणवᱫा िनगरानी  बीओओएस जांच और पुि᳥ करेगा 
6 ᮝैᳰफक और बᱹडिव᭙थ उपयोग कᳱ िनगरानी  बीओओएस जांच और पुि᳥ करेगा 
7 नेटवकᭅ  आधाᳯरत एि᭡लकेशन ᳯरकॉिᲨशन 

(NBAR) का समथᭅन करने मᱶ सᭃम, CBQoS 
(वगᭅ आधाᳯरत सेवा कᳱ गुणवᱫा) िनगरानी 
और ᳯरपो᳻टग ᮧदान करन ेमᱶ सᭃम 

 बीओओएस जांच और पुि᳥ करेगा 

घ. नटेवकᭅ  मेिपंग उपकरण 
1 नेटवकᭅ  नो᭙स और उनके बीच के ᳲलक का 

आलेखी िनŝपण 
नेटवकᭅ  नो᭙स मᱶ राउटर, ि᭭वच, फायरवॉल और 
अ᭠य िडवाइस शािमल हो सकते ह।ᱹ नेटवकᭅ  
मᳲैपग का उपयोग नेटवकᭅ  के एक अवलोकन या 
केवल एक िह᭭से को Ůˑुत करने के िलए ᳰकया 
जा सकता ह,ै आमतौर पर नेटवकᭅ  से जुड़े सभी 
उपकरणᲂ के िलए वतᭅमान ि᭭थित और जानकारी 
के अ᭠य Ůमुख भागो ंको  ᳰदखाता ह।ᱹ 

बीओओएस जांच और पुि᳥ करेगा 

2 एक उपकरण मᱶ लॉिजकल और ᳰफ़िज़कल 
नेटवकᭅ  कᳱ मᳲेपग करना 

 ᮧाथिमक िनगरानी उपकरण से सीधे 
एसडीएन पᳯरवेश कᳱ िनगरानी करना। 

 इकाइयᲂ के बीच ᳰफ़िज़कल और लॉिजकल 
संबंधᲂ को  मपे ᮧदᳶशत करता ह ै जो ᭭वत: 
उ᭜प᳖ होता ह ैया ᭭ᮓैच स ेबनाया जाता ह।ै 

बीओओएस जांच और पुि᳥ करेगा 

3 ᮝैᳰफक मागᲄ का दृ᭫ य ᮧदशᭅन ᮲ोत कं᭡यूटर से उनके गतं᳞ तक नो᭙स के बीच 
ᮝैᳰफक याᮢा के ᱨप मᱶ 

बीओओएस जांच और पुि᳥ करेगा 

4 नेटवकᭅ  पथ िव᳣ेषण मह᭜वपूणᭅ नेटवकᭅ  पथᲂ मᱶ गहरी दृ᭫ यता रखने के 
िलए । यह ᮧ᭜येक नोड पर ᮝैᳰफ़क को समझने, 
डेटा िवलंबता को अलग करन,े मूल कारण 
िव᳣ेषण करन े और सम᭭याᲐ को समा᳙ करन े
कᳱ अनुमित देता ह ै। 

बीओओएस जांच और पुि᳥ करेगा 

5 नेटवकᭅ  नो᭙स कᳱ लॉिजकल ᮕूᳲपग  कने᭍टेड राउटर/इंटरफेस एक साथ - परेू 
संगठन मᱶ सेवा-᭭तर कᳱ ि᭭थित को रोल अप 
करने के िलए ईमेल, ᭭थान, िवभाग या 
िनमाᭅता जैसी सेवाᲐ के अनुसार राउटर का 
समᮕ अवलोकन। 

  टे᭥पलेट आधाᳯरत उपकरण वगᱮकरण और 
िनगरानी 

 उपकरणᲂ कᳱ क᭭टम ᮕूᳲपग  के िलए 
᳞ावसाियक अवलोकन 

 एलीमᱶट के ᮧकार, ᭭थान और गंभीरता आᳰद 
मᱶ उपकरणᲂ कᳱ  ᭭वचािलत/म᭠ैयुअल ᮕूᳲपग । 

बीओओएस जांच और पुि᳥ करेगा 

6 वचुᭅअल पोटᭅ चैनल (vPC) के बीच मैप 
संबंध, और ि᭭वच के ᮧ᭜येक वचुᭅअल 
िडवाइस संदभᭅ कᳱ िनगरानी और बैकअप  

 
बीओओएस जांच और पुि᳥ करेगा 
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7 ᭭वचािलत लेयर 2/ लेयर 3 नेटवकᭅ  

मेप 
उपल᭣ध नेटवकᭅ  उपकरणᲂ का उपयोग करके क᭭टम 
मेप के सृजन  कᳱ अनुमित  ताᳰक सभी चयिनत 
उपकरणᲂ के बीच L2/L3 नेटवकᭅ  कने᭍शन ᭭वचािलत 
ᱨप से बन सकᱶ । 

बीओओएस जांच और पुि᳥ करेगा 

8 यᳯूटिलटी ᳇ारा नेटवकᭅ  म᭡ैस पर 
ᳲल᭍स बनाने कᳱ ᭃमता 

 

9 िवज़ᰛअल टोपोलॉिजकल मपै पर 
नेटवकᭅ  आउटेज और अ᭠य ᮢुᳯट 
ि᭭थितयां ᮧदान करनी चािहए 
 

 

10 टूल मᱶ म᭠ैयअुल नेटवकᭅ  डायᮕाम 
बनाने कᳱ ᭃमता होनी चािहए 

आरेख लाइव उपकरणᲂ का ᮧितिनिध᭜व करना चािहए 

11 टूल को पैनल ᳞ू कायᭅᭃमता का 
समथᭅन करना चािहए 

पैनल ᳞ू मᱶ िडवाइस मॉडल, ि᭭थित के साथ इंटरफेस 
ᳰदखाना चािहए 

ड़. नटेवकᭅ  ᳯरपो᳻टग िव᳣षेण 
1 आईटी  एिलमᱶ᭗स और ᳞ापार सेवा के 

बीच संबंधᲂ के बारे मᱶ जानकारी एकᮢ 
करन े और तुलना करन े मᱶ सᭃम, यह 
᭭प᳥ ᱨप से दशाᭅता है ᳰक आधारभतू 
संरचना ᳞ापार सेवा ᭭तरᲂ को कैसे 
ᮧभािवत करती ह ै

 

बीओओएस जांच और पुि᳥ करेगा 

2 ᳞ापार उपयोगकताᭅᲐ के िलए वेब-
आधाᳯरत इंटरैि᭍टव ᳯरपो᳻टग, पावर 
यूजसᭅ के िलए ᳯरच ᮕाᳰफकल ᳯरपोटᭅ 
िडज़ाइनर, शिᲦशाली चा᳻टग के साथ 
पैरामीटरयुᲦ ᳯरपोटᭅ 

 

बीओओएस जांच और पुि᳥ करेगा 

3 कᱶ ᮤीकृत ᳯरपो᳻टग और डैशबोडᭅ  डैशबोडᭅ और ᳯरपो᳻टग इंजन आईटी (नेटवकᭅ , सवᭅर, 
एि᭡लकेशन और डेटाबेस) मᱶ सभी एिलमᱶ᭗स के फ़ेस 
के ᱨप मᱶ कᱶ ᮤीकृत दृ᭫ य ᮧदान करता ह।ै 

 आरेख  और साथ ही टेबलुर फॉमᱷट मᱶ ᳯरपो᳻टग 
  लोकिᮧय ᮧाᱨपᲂ मᱶ आउटपुट: एचटीएमएल, 

ए᭍सेल, सीएसवी, पीडीएफ 

बीओओएस जांच और पुि᳥ करेगा 

4 ᳯरपोटᭅ कॉि᭠फ़गरेशन  िविश᳥ िवभागᲂ या ᮧा᳙कताᭅᲐ के िलए 
आव᭫यकतानुसार ᳯरपो᳻टग शेᲽूल आसानी से 
बनाने, देखने और संपाᳰदत करने के िलए 

 ᭍या यह यूजसᭅ ᮧोफ़ाइल ᳇ारा ᭭वचािलत ᱨप से 
ईमेल, मᳰुᮤत, या सहेजा जाएगा 

 अितᳯरᲦ ᳯरपोटᭅ बनान ेके िलए 
 अनुकूलन ᳯरपो᳻टग 
  एकᳱकृत ᳯरपोटᭅ एिडटर 
  आउट ऑफ दा बॉ᭍स  ᳯरपो᳻टग टे᭥᭡लेट का उपयोग 
  ᳯरपोटᭅ िनधाᭅरण 

बीओओएस जांच और पुि᳥ करेगा 
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5 ᳯरपोटᭅ ए᭍सपो᳻टग  ᳯरपो᳻टग डेटा HTML, PDF, XLS और CSV 

फ़ाइल ᭭वᱨपᲂ मᱶ ए᭍सपोटᭅ करने मᱶ सᭃम  
बीओओएस जांच और पुि᳥ करेगा 

6 नेटवकᭅ  ᳲलक उपयोग, बᱹडिव᭙थ उपयोग 
और डाउन टाइम ᳯरपोटᭅ 

 बीओओएस जांच और पुि᳥ करेगा 

7 ᳯरपो᳻टग ᭃमताए ं एक िन᳸द᳥ अविध के िलए सभी कायᭅ सीमा का  
उ᭨लघंन, उपकरणᲂ के एक िन᳸द᳥ समूह के िलए 
सभी कायᭅ सीमा का उ᭨लंघन, WAN ᳲलक 
उपल᭣धता, WAN ᮧदशᭅन आकँड़े - बᱹडिव᭙थ 
उपयोग, राउंड-ᳯᮝप-लेटᱶसी, पैकेट लॉस, िजटर 

बीओओएस जांच और पुि᳥ करेगा 

           च. चतेावनी 
1 िडवाइस/ᳲलक कᳱ खराबी या नटेवकᭅ  के 

ᮧदशᭅन मᱶ िगरावट कᳱ चेतावनी 
 बीओओएस जांच और पुि᳥ करेगा 

2 ई-मेल, एसएमएस और िससलॉग के मा᭟यम 
से अलटᭅ सूचना 

 बीओओएस जांच और पुि᳥ करेगा 

3 अलटᭅ ᮧाथिमकता। नेटवकᭅ  अलटᭅ सॉᮆटवयेर 
को उन मह᭜वपूणᭅ अलटᭅ पर ᭟यान कᱶ ᳰᮤत 
करना चािहए िजनका नेटवकᭅ  पर उᲬ 
ᮧभाव पड़ता ह।ै 

 

बीओओएस जांच और पुि᳥ करेगा 

4 आव᭫यकता के अनुसार गैर-मह᭜वपूणᭅ अलटᭅ 
का शमन 

 बीओओएस जांच और पुि᳥ करेगा 

5 क᭭टम कायᲄ के साथ कुछ शतᲄ को ᮆलगै 
करना जैसे ईमेल, टे᭍᭭ट, ऑिडयो अलटᭅ 
भेजना या बाहरी ᮧोᮕाम िन᭬पाᳰदत करना 

 
बीओओएस जांच और पुि᳥ करेगा 

6 पᳯरभािषत पेरᱶट/बाल िनभᭅरताᲐ के 
अनुसार ने᭭टेड ᳯᮝगर ि᭭थितयां 

 बीओओएस जांच और पुि᳥ करेगा 

7 डुि᭡लकेट इवᱹट के िलए अलटᭅ कᳱ पहचान 
और शमन 

 बीओओएस जांच और पुि᳥ करेगा 

8 िविश᳥ नेटवकᭅ  सम᭭याᲐ के िलए पूवᭅ-
िनधाᭅᳯरत अलटᭅ 

 बीओओएस जांच और पुि᳥ करेगा 

9 इंटरफ़ेस और नोड नाम, अलटᭅ होने कᳱ 
ितिथ और समय, अलटᭅ कᳱ  गभंीरता आᳰद 
सिहत िव᭭तृत जानकारी ᮧदान करन े के 
िलए अलटᭅ/सूचनाएं कॉि᭠फ़गर करना 

 

बीओओएस जांच और पुि᳥ करेगा 

10 आसान, कुशल और भिव᭬य कᳱ पुनᮧाᭅि᳙ के 
िलए सभी अलटᭅ डेटाबेस मᱶ दजᭅ ᳰकए जाने 
चािहए 

 
बीओओएस जांच और पुि᳥ करेगा 

     छ. वायरलसे िडवाइस मॉिनटᳳरग (उपयोगकताᭅ कᳱ आव᭫यकताᲐ के अनसुार वकैि᭨पक) 
1 वायरलेस नेटवकᭅ  मᱶ फ़ौ᭨᭗स कᳱ िनगरानी  

और ᮧमुख ᮧदशᭅन मेᳯᮝ᭍स का ᮧबंधन  
 बीओओएस जांच और पुि᳥ करेगा 

2 नेटवकᭅ  परफॉमᱸस मॉिनटर डैशबोडᭅ के भीतर 
क᭭टम वाई-फाई हीट म᭡ैस के िलए लाइᮩेरी 
का िनमाᭅण 

 
ओईएम ᮧमािणत करेगा और 
बीओओएस जांच और पुि᳥ करेगा 
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3 वायरलेस ए᭍सेस ᭡वाइंट िड᭭कवरी   वाई-फाई नेटवकᭅ  िव᳣ेषक ᭭वचािलत ᱨप से 

आपके वायरलेस एपी और िनयंᮢकᲂ को 
जोड़ते ही उ᭠हᱶ पहचानता ह ै और पोᳲ᭨लग 
करना शᱨु कर दतेा ह।ै 

 नाम, ᮧकार, SSID, और कने᭍टेड ᭍लाइंट जैसे 
ए᭍सेस पॉइं᭗स के बारे मᱶ जानकारी ᮧा᳙ 
करना। ᮧ᭜येक ᭍लाइंट के बारे मᱶ सदशृ 
िववरण देखने के  साथ ही मकै एᮟेस, िसᲨल 
᭭ᮝᱶथ, कने᭍टेड टाइम, डेटा रेट और ᮧा᳙/ᮧेिषत 
बाइ᭗स। 

बीओओएस जांच और पुि᳥ करेगा 

ज. नटेवकᭅ  उपकरणᲂ कᳱ खोज 
1 ICMP, SNMP और WMI ᮧोटोकॉल के 

मा᭟यम से ᭭वचािलत नेटवकᭅ  पथ और 
नो᭙स कᳱ खोज  

 
बीओओएस जांच और पुि᳥ करेगा 
 

2 उपकरण SNMP ᮝैप के िलए समथᭅन करता 
ह ै

 बीओओएस जांच और पुि᳥ करेगा 

3 शेᲽू᭨ड िड᭭कवरी और CSV ब᭨क 
िड᭭कवरी 

 बीओओएस जांच और पुि᳥ करेगा 

4 नेटवकᭅ  िड᭭कवर ᱧल इंजन  बीओओएस जांच और पुि᳥ करेगा 
5 िड᭭कवरी मᱶ ᳰफ᭨टर  बीओओएस जांच और पुि᳥ करेगा 
6 लेयर 2 िड᭭कवरी  बीओओएस जांच और पुि᳥ करेगा 
7 वीएलएएन िड᭭कवरी  बीओओएस जांच और पुि᳥ करेगा 
8 आईपी ᳲᮧटर उपल᭣धता  बीओओएस जांच और पुि᳥ करेगा 
9 क᭭टम िडवाइस टाइɛ जोड़ने के िलए 

समथᭅन 
 

बीओओएस जांच और पुि᳥ करेगा 

10 टीसीपी आधाᳯरत ᭭टेटस पोᳲ᭨लग (गरै 
आईसीएमपी पᳯरवेश के िलए) 

 बीओओएस जांच और पुि᳥ करेगा 

11 सोʞुशंस मᱶ नेटवकᭅ  से जुड़ी संपिᱫयᲂ को 
सटीक ᱨप से खोजने और वगᱮकृत करन ेकᳱ 
ᭃमता होनी चािहए और पहल ेसे खोजी गई 
संपिᱫयᲂ कᳱ कुल सं᭎या कᳱ तलुना 
᭭वचािलत ᱨप से करᱶ, नई खोजी गई 
संपिᱫयᲂ कᳱ ᳯरपोटᭅ करन ेके िलए ᭭कैन करᱶ। 

 

बीओओएस जांच और पुि᳥ करेगा 

         झ. सवᭅर मॉिनटᳳरग (उपयोगकताᭅ कᳱ आव᭫यकताᲐ के अनसुार वकैि᭨पक) 
1 सो᭨युशन को वीएमवेयर, माइᮓोसॉ᭢ट 

इ᭜याᳰद जैसे ᮧमुख िवᮓेताᲐ/ओईएम से 
वीएम कᳱ िनगरानी का समथᭅन करना 
चािहए। 

 

ओईएम ᮧमािणत करेगा और 
बीओओएस जांच और पुि᳥ करेगा 

2 सोʞुशंस को सीपीयू, मेमोरी, नेटवकᭅ  और 
िड᭭क जैसे मह᭜वपूणᭅ संसाधनᲂ के ᮧभावी 
उपयोग कᳱ िनगरानी करनी चािहए 

 
ओईएम ᮧमािणत करेगा और 
बीओओएस जांच और पुि᳥ करेगा 

3 तापमान, वो᭨टेज, िबजली, फ़ैन ᭭पीड, 
ᮧोसेसर कᳱ ि᭭थित आᳰद जैस ेहाडᭅवेयर  कᳱ 
िनगरानी का समथᭅन करता ह ै

 
ओईएम ᮧमािणत करेगा और 
बीओओएस जांच और पुि᳥ करेगा 
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4  परफॉमᱸस िहᲥ᭡स, फ़ौ᭨᭗स और 

डाउनटाइम पर एसएमएस या ईमले के 
मा᭟यम से त᭜काल सूचनाᲐ के साथ चलत े
अपन ेवचुᭅअल मशीन ᮧबंधन का ᮧभार लᱶ 

 

ओईएम ᮧमािणत करेगा और 
बीओओएस जांच और पुि᳥ करेगा 

5 वचुᭅअल मशीन, हाइपरिवजर और ᭍ल᭭टर 
मॉिनटᳳरग का समथᭅन करने मᱶ सᭃम 

 ओईएम ᮧमािणत करेगा और 
बीओओएस जांच और पुि᳥ करेगा 

6 वेब सवᭅर, ईमेल सवᭅर और डेटाबेस सवᭅर 
आᳰद कᳱ उपल᭣धता और िन᭬पादन कᳱ 
िनगरानी करन ेमᱶ सᭃम। 

 
ओईएम ᮧमािणत करेगा और 
बीओओएस जांच और पुि᳥ करेगा 

7 उपकरण को ओएस और अ᭠य एि᭡लकेशन 
सेवाᲐ और ᮧᳰᮓयाᲐ कᳱ िनगरानी का 
समथᭅन करना चािहए 

एचटीटीपी सेवा, एचटीटीपीएस सेवा, एफटीपी 
सवᭅर सांि᭎यकᳱ, पीओपी/एसएमटीपी सेवाएं, 
आईसीएमपी सेवाएं आᳰद। 

ओईएम ᮧमािणत करेगा 
 उपल᭣ध सेवाᲐ कᳱ िनगरानी का 
आकलन बीओओ ᳇ारा ᳰकया 
जाएगा। 
बीओओएस जांच और पुि᳥ करेगा 

नटेवकᭅ  भे᳒ ता ऑिडᳳटग टूल (उपयोगकताᭅ कᳱ आव᭫यकताᲐ के अनसुार वकैि᭨पक) 
1 सो᭨युशंस को नेटवकᭅ  िडवाइस ऑपरेᳳटग 

िस᭭टम पर भे᳒ता कᳱ लगातार जांच करनी 
चािहए और इसे ईमले या जीयूआई डशैबोडᭅ 
के मा᭟यम से एि᲼िन᭭ᮝेटर को ᳯरपोटᭅ करना 
चािहए 

  ओईएम ᳇ारा भे᳒ ता के अपडेट के िलए 
िनयिमत जांच 

 उपकरण भे᳒ता कᳱ पहचान और 
उपचारा᭜मक सुझाव के साथ उ᳖यन ढांचे के 
िलए ᮧावधान ᮧदान करᱶ 

ओईएम ᮧमािणत करेगा और 
बीओओएस जांच और पुि᳥ करेगा 

2  एि᲼न कमजोᳯरयᲂ का पता लगान े और 
िविश᳥ अनुपालन के तहत इसकᳱ ᳯरपोटᭅ 
करने के िलए नीितयᲂ को कॉि᭠फ़गर करन े
मᱶ सᭃम होना चािहए 

 

बीओओएस जांच और पुि᳥ करेगा 

         ट. िविवध 
1 िस᭭टम रॉ डेटा या पो᭨ड डटेा को ᭭टोर 

करने मᱶ सᭃम ह ैऔर इसमᱶ बकैअप ᮧᳰᮓया 
को ᭭वचािलत करन े या आव᭫यक होन े पर 
म᭠ैयुअल बकैअप लनेे कᳱ सुिवधा भी ह।ै 

ᮧ᭭तािवत उपकरण पर बीओओएस जांच और पुि᳥ करेगा  

2 िवᳰदत ᮢुᳯटयᲂ/सम᭭याᲐ का संᮕहण जो 
समाधान ᮧᳰᮓया को गित देने के िलए ᭄ात 
म᳎ुᲂ को द᭭तावजे हते ु आईटी संचालन कᳱ 
अनुमित देता ह ै

 

ओईएम ᮧमािणत करेगा और 
बीओओएस जांच और पुि᳥ करेगा 

3 बेसलाइन और रᳲनग कॉि᭠फ़गरेशन और 
अनुपालन ᮧबंधन 

 
बीओओएस जांच और पुि᳥ करेगा 

4 िस᭭टम इंᮝानेट के साथ-साथ इंटरनेट से वेब 
आधाᳯरत जीयूआई कंसोल/पोटᭅल के मा᭟यम 
से सुलभ होना चािहए। इसे पोटᱷबल 
(एᮟंॉइड/आईओएस और अ᭠य) उपकरणᲂ के 
मा᭟यम से भी ए᭍सेस ᳰकया जाना चािहए। 

 

बीओओएस जांच और पुि᳥ करेगा 

5 इसमᱶ िनबाᭅध ᮓॉस-फं᭍शनल नेिवगेशन के 
िलए पेश ᳰकए गए घटकᲂ के सभी कायᲄ के 
िलए एक सुरिᭃत ᳲसगल साइन-ऑन और 
एकᳱकृत कंसोल होना चािहए 

मानक वकᭅ ᮆलो और अनुमोदन ᮧᳰᮓयाᲐ के साथ 
एकᳱकृत एक कᱶ ᮤीकृत िनयंᮢण मॉडल के मा᭟यम 
से िडवाइस ए᭍सेस और ᮧािधकरण ᮧबंिधत करᱶ 

बीओओएस जांच और पुि᳥ करेगा 
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Ţ.सं. परैामीटर िविशि᳥या ँ परीᭃण िनदᱷश 
6 एसीएल (ए᭍सेस कंᮝोल िल᭭ट) आधाᳯरत ए᭍सेस  बीओओएस जांच और पुि᳥ करेगा 
7 ᮧ᭭तािवत समाधान को ᳲवडोज या िलन᭍स ऑपरेᳳटग 

िस᭭टम के नवीनतम वजᭅन पर पᳯरिनयोजन का समथᭅन 
करना चािहए 

 
बीओओएस जांच और पुि᳥ करेगा 

8 ᮧ᭭तािवत समाधान मᱶ ऑन-िᮧमाइसेस डेटा सᱶटर 
᭡लेटफ़ॉमᭅ या ᭍लाउड ᭡लेटफ़ॉमᭅ पर पᳯरिनयोजन का 
समथᭅन करने कᳱ ᭃमता होनी चािहए। 

 
बीओओएस जांच और पुि᳥ करेगा 

9 बैकअप लॉग (भंडारण अविध)  12 महीने (खरीदार ᳇ारा ᮧदान 
ᳰकया गया भंडारण) 

ओईएम ᮧमािणत करेगा और 
बीओओएस जांच और पुि᳥ करेगा 

10 समाधान को िसएम, एसओएआर, पीएएम, आईटी 
ᳯटकᳳटग िस᭭टम, एनएसी आᳰद के साथ एकᳱकृत करन े
के िलए तंᮢ ᮧदान करना चािहए। 

 
ओईएम ᮧमािणत करेगा और 
बीओओएस जांच और पुि᳥ करेगा 

11 समाधान को दरू᭭थ उपकरण ᮧबंधन का समथᭅन करना 
चािहए 

 बीओओएस जांच और पुि᳥ करेगा 

12 सभी मॉᲽूल को मलू ᱨप से एकᳱकृत ᳰकया जाना 
चािहए 

 बीओओएस जांच और पुि᳥ करेगा 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


