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1. परिचय  

गहृ मंत्रािय, साइबर एवं सचूना सरुक्षा (सीआईएस) प्रभाग न े सरकारी 
कमडचाररयों /अधधकाररयों के हहत में सचूना सरुक्षा की सवोत्तम प्रणालियों का 
प्रचार-प्रसार करने के लिए यह दस्तावे  तयैार ककया है। 

इसे सचूना सरुक्षा संबंधी वववरणों की एक व्यापक सचूी के रूप में नही ं
समझा  ाना चाहहए ककंतु बनुनयादी न्यनूतम सावधाननया ं बरतने िायक 
 ानकारी है। प्रत्येक संगठन को अपने उपयोग पररदृश्य, आंकडों की 
संवेदनशीिता, बब नेस की ननरंतरता और अन्य प्रासंधगक घटको के अनसुार, 
सचूना सरुक्षा संबंधी अनतररक्त उपायों की पहचान करनी चाहहए। 

2. सामान्य कम्प्यटूि प्रयोग  
 

दैननक आधार पर कम्पप्यटूर प्रयोग संबंधी कुछ सवोत्तम प्रणालिया ं
ननम्पनलिखित हैैः 
2.1 सभी वगीकृत कायों को केवि ऐसे स्टैंर् एिोन कम्पप्यटूर में ही ककया 

 ाना चाहहए  ो इंटरनेट से  ुड ेनही ंहै । 
2.2 िॉगइन करने के लिए अक्षरों, संख्याओं और ववशषे कैरेक्टर का 

संयो न करके न्यनूतम दस कैरेक्टर वािे स््ांग पासवर्ड बनाएं। 
2.3 आपके संगठन द्वारा प्रयोग हेत ुअनमुनत प्राप्त एंटी-वॉयरस का प्रयोग 

करत ेहुए कम्पप्यटूरों को वॉयरस/वम्पसड से सरुक्षक्षत रिना चाहहए। 
2.4 यह सनुनजश्त करें कक एंटी-वॉयरस सॉफ्टवेयर सहहत  आपका 

आपरेहटगं लसस्टम, अप्िीकेशन और सॉफ्टवेयर पचै े अप-टू-र्टे हैं, 
और आपके कम्पप्यटूर में ऑटो-अपर्टे्स सकक्रय हैं। 

2.5 कम्पप्यटूर को स्क्रीन पर संवेदनशीि सचूना के साथ अन-अटेंर्रे् न 
छोडें। 

2.6 कायड स्थि छोडने से पहिे अनाधधकृत एक्सेस से बचने के लिए अपने 
कम्पप्यटूर को हमेशा िॉक करें। य ूर  कंप्यटूर िॉक करने  हेत ुCtrl + 
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Alt + Del बटन दबाकर, िॉक हदस कंप्यटूर को चनु सकत ेहैं या ववरं्ो 
बटन + L  दबा कर भी कंप्यटूर िॉक कर सकत ेहैं । 

2.7 दो लमनट की टाइम आउट अवधध  के साथ पासवर्ड- प्रोटेक्टेर् स्क्रीन 
सेवर सकक्रय करें ताकक यह सनुनश्चत ककया  ा सके कक ज स 
कम्पप्यटूर को आपने असरुक्षक्षत छोड हदया है, वह सरुक्षक्षत हो  ाए। 

2.8 अपने कम्पप्यटूर पर आप  ो प्िग करते हैं उससे सावधान रहें। 
मािवेयर इनफेक्टेर् यएूसबी ड्राइव, एक्सटनडि हार्ड ड्राइवस और यहा ं
तक  कक स्माटड फोन से फैि सकता है। 

2.9 कम्पप्यटूर को िॉग-इन करन े के लिए नॉन-एर्लमननस््ेटर अकाउंट 
वप्रवविे  का प्रयोग करें और दैननक प्रयोग के लिए एर्लमननस््ेटर 
वप्रवविे  वािे एक्सेस से बच।े    

2.10 संवेदनशीि र्ाटा को बहुत सावधानीपवूडक प्रयोग करें और संवेदनशीि 
सचूना को सरुक्षक्षत तरीके से इनकोर् करने के लिए इनकक्रप्शन  का 
प्रयोग करें। 

2.11 अवानंछत क्षनत से बचने के लिए अपनी महत्वपणूड फाइिों को 
ननयलमत अन्तराि पर बकै-अप करें।    

2.12 कम्पप्यटूर से ऐसे अनावश्यक प्रोग्रामों अथवा सेवाओं को हटा दें  ो 
आपके हदन-प्रनतहदन के कायडसंचािन के लिए अपके्षक्षत नही ंहै।  

2.13 अन्य कम्पप्यटूरों को ररमोट एक्सेस, फाइि और वप्रटं शयेररगं ववकल्प 
न दें। 

2.14 फाइि शयेररगं साफ्टवेयर का प्रयोग न करें क्योंकक फाइि शयेररगं से 
आपका कम्पप्यटूर मलैिलशयस फाइि और अटैक के ितरे के लिए 
ओपन हो  ाता है। 

2.15 साइबर कैफे, िाइब्रेरी, कम्पप्यटूरों आहद  ैसे  पजब्िक कम्पप्यटूर में 
संवेदनशीि सचूना के प्रयोग से बच।े 

2.16 यहद आप साइबर कैफे में कोई व्यजक्तगत सचूना स्टोर अथवा 
र्ाउनिोर् करत ेहै यह सनुनजश्चत करिे की अपना काम परूा कर िेने 
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के पश्चात सभी दस्तावे ों को स्थाई रूप से डर्िीट कर दें। आप 
डर्िीटेर् फाइल्स को ररकवर करने के कायड को मजुश्कि बनाने के लिए 
लशफ्ट और डर्िीट बटन को एक साथ दबा सकत ेहैं। 

2.17 ऐसी फाइिों अथवा र्ाटा को हटा दें ज नकी आपको आगे आवश्यकता 
नहीं है ताकक ऐसे र्ाटा के अनधधकृत एक्सेस बचा  ा सके।  
संवेदनशीि सामग्री को मात्र डर्िीट करना पयाडप्त नहीं है क्योंकक यह 
आपके लसस्टम से र्टेा को वास्तववक रूप से नहीं हटाता है। कम्पप्यटूर 
पर संवेदनशीि फाइिों को डर्िीट करने के लिए फाइि शे्रर्र  
सॉफ्टवेयर का प्रयोग करना चाहहए। 

2.18 कम्पप्यटूर पर यपूीएस अथवा अन्य बकै-अप स्रोतों के माध्यम से 
ननबाडध बब िी आपनूतड सनुनश्चत करें। 

2.19 कम्पप्यटूर को सीधे वाि- आउटिेट में प्िग न करें क्योंकक बब िी 
कम-ज्यादा होने से कम्पप्यटूर को नकुसान हो सकता है। कम्पप्यटूर 
प्िग करन ेके लिए ववश्वसनीय  स ड-प्रोटेक्टर का प्रयोग करें। 

2.20 सीपीय ूको ओवरहीहटगं से बचाने के लिए लसस्टम को ऐसे कमरें में 
रिना चाहहए  ो र्स्ट-फ्री हो और उसमें अच्छा वेंहटिेशन हो । 
 
 

3. सामान्य इंटिनेट ब्राउज ंग  

 

इंटरनेट पर ब्राउज ंग करते समय ध्यान में रिी  ाने वािी कुछ एक 
सवोत्तम प्रणालियां ननम्पनलिखित हैैः 

3.1 लिकं्स अथवा र्ाउनिोडर्गं पर जक्िक करत े समय हमेशा सावधान 
रहें। यहद यह ककसी भी कारण से अवानंछत अथवा संहदग्ध है तो उस 
पर जक्िक न करें। 

3.2 आपके लसस्टम के एर्लमननस््ेटर/ववभाग द्वारा अनमुनत प्राप्त स्रोतों 
के लसवाए ककसी अन्य स्रोत से कोई फाइि/सॉफ्टवेयर र्ाउनिोर् न 
करें। 
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3.3 उसी वेब-ब्राउ र का प्रयोग करें ज सकी अनमुनत आपके संगठन द्वारा 
दी गई है । 

3.4 ब्राउज ंग के लिए हेमशा अपर्टेेर् वेब-ब्राउ र का प्रयोग करें। यहद 
आप ऐसे  वेब-ब्राउ र को चिात ेहैं  ो आउट-र्टे है तो इसमें सरुक्षा 
संबंधी  ितरा हो सकता है और आप अपने कम्पप्यटूर को  ोखिम में 
र्ाित े है। सरुक्षा एक्सप्िॉएट के आधार पर आपकी व्यजक्तगत 
 ानकारी (ई-मेि, बैंककंग डर्टेल्स, ऑनिाइन ्ान् ेक्शन्स, फोटो और 
अन्य संवेदनशीि सचूना) को चरुाया अथवा नष्ट ककया  ा सकता है 
। 

3.5 ऐसी ककसी डर्वाइस पर कोई संवेदनशीि सचूना स्टोर/ शयेर न करें 
 ो इंटरनेट से  ुडी हुई है। 

3.6 यहद िॉग-इन स्क्रीन पर सचूना इंटर करने के पश्चात ववरं्ो में ब्राउ र 
पर हदया  ाने वािा “सेव पासवर्ड” ववकल्प आता है और आपको ऐसा 
करने के लिए कहता है तो उसका चयन नहीं करना  चाहहए। वेब 
ब्राउ र, ववशषे रूप से उन पीसी पर  ो अन्य य ूसड के साथ शयेर हैं, 
पर पासवर्ड अथवा के्रडर्ट कार्ड सचूना  ैसी अकाउंट संबंधी  ानकारी 
सेव न करें । 

3.7 ब्राउ र एड्रसे बार में https साइन देिें। https में “एस” का  मतिब 
सरुक्षक्षत से है ज सका तात्पयड ये है कक वेबसाइट में एसएसएि 
इनकक्रप्शन सकक्रय है। अपने ब्राउ र एड्रसे बार में ग्रीन परै्िॉक 
आइकन के साथ https के लिए चके  करें ताकक यह सत्यावपत हो 
सके कक साइट सरुक्षक्षत है। 

3.8 प्रत्येक िॉग-आउट सेशन के पश्चात ब्राउ र से हहस््ी क्िीयर करन े
की आदत बनाएं । ववलभन्न ब्राउ रों में प्रत्येक ब्राउ र सेशन के 
अन्त में हहस््ी को स्वयमेव क्िीयर करने की ननम्पनलिखित सेहटगं्स 
हैं । 
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क्रोम 

 ऊपरी दाहहने कोने में मेन ूआइकन पर जक्िक करें और सेटटगं्स > 

स्िेक्ट करें, एडवांस्ड सेटटगं्स.. > प्राइवेसी शो करें और कफर कंटेंट 
सेटटगं्स बटन टैप करें। 

 अगिी ववरं्ो  ो कुकीस के अंतगडत िुिती है, में यह ववकल्प है  ो 
यह कहता है “लोकल डटेा केवल अपने ब्राउ ि के जववट होने तक 
िखें”  

 ववरं्ो के वॉटम में डन दबाएं । 

फायिफोवस 

 ऊपरी दाहहने कोन े में मेन ू  आइकन पर जक्िक करें और ऑ्शन  
सिेक्ट करें। कफर  ो ववरं्ों िुिता है उसमें प्राइवेसी टैब पर जक्िक 
करें। 

 हहस््ी के अंतगडत “फायरफोक्स ववि” के बाद ड्रॉप र्ाउन मेन ू पर 
जक्िक करें और टहस्री के ललए कस्टम सेटटगं्स सिेक्ट करें। 

  ब फायिफोवस बंद हो  ाए तो जवलयि टहस्री का ववकल्प चके करें। 
 एक बार आपने यह कर लिया तो ओके जक्िक करें। 

इंटिनेट एवस्लोिि 

 ब्राउ र के ऊपरी दाहहने कोन ेमें सेहटगं्स ऑइकन पर जक्िक करें और 
इंटिनेट ऑ्शन्स  सिेक्ट करें। 

 ववरं्ो में  ो  निल टैब हदिाई देती है उसे ओपन करें। 
 ब्राउज ंग हहस््ी सेक्शन के अंतगडत, “डडलीट ब्राउ ि टहस्री ऑन 
इजव ट” के बाद बॉक्स  चके  करें। एक बार आपने यह कर लिया 
कफर ओके पर जक्िक करें। 
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3.9 नन ी क्िाउर् सववडसे  (गगूि ड्राइव, ड्रॉपबॉक्स, आईक्िाउर् आहद) पर 
सरकार की कोई भी वगीकृत सचूना स्टोर नहीं कर सकत ेऔर ऐसा 
करन ेपर यहद र्टेा िीके  हो  ाता है तो आप दाडंर्क कारडवाई के 
भागीदार होंगे । 

3.10  ब आप दौरे पर है तो ऐसी सेवाओं का प्रयोग करने से बच ेज नमें 
िोकेशन  इनफारमेशन अपके्षक्षत है  ब तक कक कायाडिय से संबंधधत 
ड्यटूी के ननष्पादन के लिए ऐसा करना आवश्यक न हो । 

3.11 ब्राउज ंग करत ेसमय, क्िो  बटन के ववकल्प के साथ कुछ पॉप-अप्स 
आएंगे। ये फ ी हो सकते है और  ब आप उस पर जक्िक करते है 
तो वे वस्ततुैः स्पाईवेयर इन्स्टॉि करने की कोलशश कर सकते है। 
ऐसे पोप-अप्स से सावधान रहें और उन पर जक्िक करने से बच।े 
 

3.12 ब्राउ र में  पॉप-अप्स ब्िॉकर ववकल्प को सकक्रय रिा  ाना चाहहए 
और यहद अपेक्षक्षत हो तो ववश्वसनीय साइट के चयन के आधार पर 
अनमुनत दी  ाए । ऐसा करने से स्क्रीन पर आने वािे ककसी भी 
प्रकार के न्यसूेंस वेब एड्स अथवा एड्स में मौ ूद मािवेयर को रोकने 
में मदद लमिेगी। ववलभन्न ब्राउ रों में पोप-अप्स ब्िॉकर कनकफगर 
सकक्रय करने की ननम्पनलिखित सेहटगं्स हैं।  

फायिफॉवस 

 मोज िा फायरफॉक्स टास्कबार से टूल सेिेक्ट करें  

 ड्रॉप-र्ाउन मेन ूसे आ्शन सेिेक्ट करें 
 आप्शन र्ॉयिॉग बॉक्स से कन्टेंट सेिेक्ट करें 
 सभी प्रकार के पाप-अप्स को सकक्रय/इनेबि करन े के लिए ब्लॉक 
पोप-अ्स ववडंों रेडर्यो बटन चके  करें 

 वलो  पर जक्िक करें 
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क्रोम 

 मेन ूपर जक्िक करें  
 सेटटगं्स पर ककल्क करें  
 प्राइवेसी पर स्क्रॉि करें , कंटेंट सेंटटगं्स पर जक्िक करें 
 पोप-अ्स पर स्क्रॉि करें 
 पोप-अप्स हदिान ेके लिए सभी एिाउ साइट्स अनचके  करें 
 ओके पर जक्िक करें 

इंटिनेट एवस््लोिि 

 टूल्स मेन ूपर जक्िक करें 
 इंटिनेट ऑ्शन पर जक्िक करें 
 प्राइवेसी टैब पर जक्िक करें 
 पॉप-अप ब्िॉकर के नीच,े टनन ऑन पॉप-अप ब्लॉकि पर जक्िक करें 
 ओके पर जक्िक करें 

3.13 याद रिें कक इंटरनेट पर कोई भी ची  मफु्त नही ं होती। “फ्री” 
स्क्रीनसेवर आहद में अक्सर मिैवेयर होत ेहैं। इसलिए ऐसे ऑनिाइन 
मफु्त ऑफ़र से सावधान रहें।  

3.14 ककसी भी ववत्तीय या संवेदनशीि ्ा ेंक् शन में एक् सेस करन ेऔर उसे 
संचालित करने के लिए सावड ननक कंप्यटूर और सावड ननक वाई-फाई 
कनेक्शन का उपयोग करने से बचें। ऐसे कंप्यटूरों पर सरकारी ईमेि 
को एक्सेस करने से सचूना िीक होन ेका ितरा रहता है।  

3.15 यहद आपकी नौकरी में आपको कुछ सचूना प्रणालियों को सरुक्षक्षत 
तरीके से एक्सेस करना अपके्षक्षत है, तो सिाह है कक ऐसे एक् सेस के 
लिए एमपीएिएस लिकं, वीपीएन ओवर इंटरनेट आहद  ैसे सरुक्षा 
ननयंत्रण का उपयोग करें। 
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4. पासवडन प्रबंधन 

 ऐसे ककसी भी व् यजक्त के लिए अनधधकृत एक् सेस एक बडी समस्या है 
 ो कंप्यटूर अथवा स्माटडफोन या टैबिेट  ैसे अन्य उपकरणों का उपयोग 
करत े हैं। इन ब्रके-इन के पीडडतों को वगीकृत  ानकारी, व्यजक्तगत र्टेा 
आहद  ैसे मलू्यवान र्टेा की हानन उठानी पड सकती है। हैकरों का कंप्यटूर 
से गपु्त  ानकारी चरुाने का सबसे आम तरीका पासवर्ड का अनमुान िगाना 
है। साधारण और आमतौर पर इस्तेमाि ककए  ाने वािे पासवर्ड से हैकसड 
को कंप्यटूर तक आसानी से पहुाँचने और ननयंबत्रत करने में आसानी होती है।  

 पासवर्ड बनान े और प्रबंधधत करते समय ववचार की  ाने वािी 
ननम्प नलिखित सवोत्तम प्रणालियां हैं :  

4.1 वणडमािा, संख्याओं तथा करेक् टरों का संयो न करके कम से कम 10 

करेक् टर का आदशड और म बतू पासवर्ड बनाएं। 
4.2  सभी पासवर्ड (अथाडत ईमेि, कंप्यटूर आहद) को प्रत् येक तीन महीने में 

कम से कम एक बार अवश्य बदिें। 
4.3 परुाने पासवर्ड का पनु: उपयोग न करें। 
4.4 पासवर्ड को कंप्यटूर, नोटबकु, नोहटस बोर्ड या ऐसे ककसी अन्य स्थान 

पर पठनीय रूप में संग्रहीत नही ं ककया  ाना चाहहए  हां अनधधकृत 
व्यजक्त उन्हें ढंूढकर उपयोग कर सकें ।   

4.5  पासवर्ड को संवेदनशीि  ानकारी मानें और इसे ककसी के साथ साझा 
न करें। 

4.6  अपने हर िॉग-इन िातों के लिए हमेशा अिग-अिग पासवर्ड का 
उपयोग करें। यहद आपके द्वारा प्रयोग की  ा रही एक साइट हैक हो 
 ाए तो एक से अधधक िातों के लिए एक ही पासवर्ड का प्रयोग 
करन ेसे बहुत सारे  ोखिम का ितरा रहता है।     
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4.7  यहद आपके काम में पासवर्ड बताने की आवश्यकता होती है, तो ईमेि 
के माध्यम से अटैचमेंट के रूप में भे ी गई एजन्क्रप्टेर् फ़ाइि के लिए 
पासवर्ड भे ते समय इसे फोनकॉि या एसएमएस  ैसे एक अिग 
चनैि के माध् यम से बताया  ाना चाहहए। 

4.8  यहद एप्िीकेशन द्वारा “रेमेंबर पासवर्ड” फीचर दशाडया  ाता है तो इसे 
हमेशा डर्क् िाइन करें।  

4.9  याद रिें कक कम ोर पासवर्ड की ननम्प नलिखित बातें होती हैं:   
 पासवर्ड में 10 से कम करेक् टर होत ेहैं।  
 पासवर्ड एक शब्द है  ो शब्दकोश (अंगे्र ी या ववदेशी) में पाया 
 ाता है।  

 पररवार के सदस्य, पाित ू  ानवरों, दोस्तों, सहकलमडयों, 
कफल्मों/उपन्यास/ काटूडनपात्रों इत्याहद के नाम, कंप्यटूर शब्दाविी 
और नाम, कमांर्, साइटें , कंपनी, हार्डवेयर, सॉफ्टवेयर  ैसा पासवर्ड 
एक सामान् य प्रयोग का शब् द है।  

  न्महदन और पत े और फोन नंबर  ैसी अन्य व्यजक्तगत 
 ानकारी। 

 123456, aaaaa, qwerty, asdfg, zxcvb  इत्याहद  ैसी शब्द या 
संख्या पटैनड।   

 

4.10 एक म बतू पासवर्ड बनाने के लिए कुछ सझुाए गए तरीके ननम्प नलिखित हैं :  
 

 एक सरुक्षक्षत पासवर्ड में केवि अक्षरों की ब ाय नंबर, ववशषे वणड/स्पेशि 
करैक्टर और कैप् स का प्रयोग भी अवश्य करना चाहहए। एक सझुाव के 
तौर पर अक्षरों को संख्याओं और ववशषे वणों से बदिना,  सेै “i” बन 
 ाएगा “!”,  “o” बदि  ाता है “0” में,  ‘s” को “$” लििा  ाता है। इस 
तरह, Microsoft  सैा सरि शब्द काफी कहठन शब्द “M!cr0$0ft” में 
बदि  ाता है।  
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 पासवर्ड की िंबाई मायने रिती है, पासवर्ड ज तना िंबा होगा उसे के्रक 

करना उतना ही कहठन होगा। 
 एक वाक्य के बारे में सोचें और एक पंजक्त में प्रत्येक शब्द के पहिे 
अक्षर का चयन करें।  इससे एक  हटि और आसानी से याद रिन ेवािा 
पासवर्ड लमिेगा। उदाहरण के लिए, इस तरह का वाक्य, " My Name is 

Dinesh Anandan and I was born on 1 January 1986!" से ननम्प नलिखित 
पासवर्ड बनेगा : "MNiDAaIwbo1J1986!"। यह िंबा है, इसमें संख्याएाँ, 
ववशषे करेक् टर और कैप् स शालमि हैं, और यह याद रिना आसान है और 
शब्दकोश में नहीं है।  

5. रिमवेूबल इन्फॉमेशन स्टोिे  मीडडया  

आ  की सबसे बडी सरुक्षा धचतंा नेटवकड  में ररमवेूबि स्टोरे  डर्वाइस (USB 

डर्वाइस  ैसे पेन ड्राइव, CD-RW, DVD-RW, ब्ि-ूरे डर्स्क, मीडर्या कार्ड इत्याहद) का 
उपयोग है। र्टेा की मात्रा ज से ररमवेूबि स्टोरे  डर्वाइस में तत् काि कॉपी ककया 
 ा सकता है, हदन प्रनतहदन बढ़ती  ा रही है।  बकक इन डर्वाइसों से उत्पादकता 
में काफी वदृ्धध  हो  ाती है। तथावप, इनसे र्टेा सरुक्षा और ननयंत्रण नीनतयों में 
अत् यधधक  ोखिम रहता है।  

एक् सटनडि ररमवेूबि स्टोरे  डर्वाइस उपयोगकताडओं को फायरवॉि और 
ईमेि सवडर एंटी-मिैवेयर सहहत पररधध सरुक्षा को बायपास करने की अनमुनत देत े
हैं, और संभाववत रूप से कायाडिय नेटवकड  में मिैवेयर र्ाि देत ेहैं। चूंकक, मिैवेयर 
एक आंतररक डर्वाइस से नेटवकड  में प्रवेश करता है, इसलिए तब तक डर्टैक् ट नही ं
हो पाता  ब तक यह नेटवकड  में बडा नकुसान न कर चकुा हो।  ररमवेूबि स्टोरे  
डर्वाइस से ककसी संगठन के पररसर से संवेदनशीि  ानकारी को चरुाने में आसानी 
होती है। इस  ानकारी में वगीकृत  ानकारी शालमि हो सकती है।  

ररमवेूबि स्टोरे  मीडर्या में काम करत ेसमय ववचार की  ाने वािी कुछ 
सवोत्तम प्रणालियां ननम्प नलिखित हैं: 
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5.1  सभी ररमवेूबि स्टोरे  मीडर्या के लिए आटोरन/आटोप् िे फीचर डर्सेबि 
ककया  ाना चाहहए।  

5.2  वगीकृत सचूना स् टोर करने के लिए ननधाडररत ररमवेूबि स्टोरे  मीडर्या में 
कॉपी करने से पहिे वगीकृत र्टेा को इजन्क्रजप् टर् ककया  ाना चाहहए।  

5.3  वगीकृत सचूना को इस कायड के प्रयो न हेत ु संगठन को आवहंटत 
ररमवेूबि स्टोरे  मीडर्या पर ही स् टोर ककया  ाना चाहहए।  

5.4  यएूसबी स् टोरे  डर्वाइस में छुपी मलैिलशयस फाइि को देिने के लिए 
कम्प प् यटूर में “शो टहडन फाइल एंड फोल् डसन” ववकल् प इनेबि ककया  ाना 
चाहहए।  

 

   कम्प प् यटूर में ककसी अनय ूुअि अथवा हहर्न फाइि को देिने के लिए हहर्न 
फाइि एंर् लसस् टम फाइिस  व् य ूइनेबि करने के ननम्प नलिखित तरीके हैं:-  
 

ववडंो  10 
 

 टास्कबार पर सचड बॉक्स में फोल् डि टाइप करें और कफर सचड रर ल् ट 
से शो टहडने फाइल् स एंड फोल् डसन सेिेक् ट करें।  

 एडवांस् ड सेटटगं् स के शो टहडने फाइल् स, फोल् डसन एंड ड्राइव्स सेिेक् ट करें 
और कफर ओके सेिेक् ट करें।  

ववडंो  8.1  

 सचन पर  ाएं।  

 कफर सचड बॉक्स में फोल् डि टाइप करें, तत् पश् चात सचड रर ल् ट से 
फोल् डि ऑ्शन सेिेक् ट करें।  

 व् य ूटैब सेिेक् ट करें।  

 एडवांस् ड सेटटगं् स के शो टहडने फाइल् स, फोल् डसन एंड ड्राइव्स सेिेक् ट करें 
और कफर ओके सेिेक् ट करें। 
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ववडंो  7 
 

 स् टाटन बटन सेिेक् ट करें , कफर कंरोल पनैल-> एपीयिेंस एंड 
पसननलाइ ेशन सेिेक् ट करें।  

 फोल् डि ऑ्शन्स को सेिेक् ट करें , इसके बाद व् य ूटैब को सेिेक् ट करें। 
 

5.5.  यह उपयकु् त होगा कक इस् तेमाि करने से पहिे समस् त हटाने योग् य 
मीडर्या को एंटी-वायरस सॉफ्टवेयर से स् कैन कर िें।  

5.6.  USBs, CDs आहद  सेै हटान ेयोग् य मीडर्या को अरक्षक्षत नही ंछोडा  ाना 
चाहहए।  

5.7.  सरकार के नेटवकड  के बाहर पोटेबि स् टोरे  मीडर्या ड्राइव्   के इस् तेमाि 
को प्रनतबधंधत करन ेके लिए टैक् नीकि कं्ोि को कक्रयाजन्वत ककया  ाए।  

5.8.   ब तक आपके कायाडिय के सक्षम प्राधधकारी द्वारा अनमुनत न दे दी 
 ाए तक तक हटान ेयोग् य मीडर्या को कायाडिय से बाहर नहीं िे  ाना 
चाहहए।  

5.9.  भौनतक  ौखिम, क्षनत, चोरी अथवा electrical corruption को न् यनूतम 
रिन ेके लिए समस् त स् टोरे  मीडर्या को समधुचत रूप से ककसी सरुक्षक्षत 
एवं संरक्षक्षत वातावरण में ही स्टोर ककया  ाना चाहहए।   

5.10.  डर्वाईस के क्षनतग्रस् त अथवा कायड न करने की जस्थनत में इसे 
मरम्प मत/बदिने के लिए अपने कायाडिय के संबधंधत अधधकारी को वापस 
ककया  ाना चाहहए। कभी भी ऐसी डर्वाईसेस को मरम्प मत के लिए ककसी 
बाहरी व् यजक्त अथवा अन् य ववके्रताओं को न दें क् योंकक इसमें क् िासीफाइर् 
सचूना हो सकती है।  

5.11.  यहद,  ारी होने के बाद USB डर्वाइस के प्रयोग की और आवश् यकता न 
हो तो उसे  ारीकताड प्राधधकारी को वापस कर हदया  ाना चाहहए।  

5.12. शासकीय प्रयो न परूा हो  ाने के बाद ररमवेूबि मीडर्या की ववषय-वस् त ु
को अननवायड रूप से हटा/लमटा हदया  ाना चाहहए।  



Information Security की Best Practices 
 

15 
 

 

6.  ई-मेल संचाि 
ई-मेि प्रयोग के संबंध में ननम्प नलिखित कुछ सवोत् तम प्रणालियां  हैं:  

6.1.  शासकीय प्रयोग (अथाडत .nicemail) के लिए केवि सरकार द्वारा महैुया 
कराए गए             ई-मेि एड्रसे का प्रयोग करें।  

6.2.  ककसी भी शासकीय प्रयोग के लिए नन ी ई-मेि एड्रसे के इस् तेमाि को 
प्रनतबधंधत करन ेके लिए लसस् टम एर्लमननस् ्ेटर समधुचत कं्ोि र्पे् िोय 
कर सकता है।  

6.3.  अन ान अथवा अप्रमाखणत स्रोतों से प्राप् त ई-मेि अटैचमेंट्स को 
र्ाउनिोर् करने से बचें या इनसे प्राप् त संहदग् ध लिकंों पर जक्िक करने से 
भी बचें।   

6.4.  वगीकृत सचूना को ई-मेि द्वारा नहीं संप्रवेषत ककया  ाना चाहहए। यहद 
आकजस्मक  रूरत की जस्थनत में ऐसा करना हो, तो सक्षम प्राधधकारी का 
अनमुोदन प्राप् त ककया  ाना चाहहए।  

6.5.  सावड ननक Wi-Fi कनेक् शनों से शासकीय ई-मेि अकाउंट्स को एक् सेस 

करन ेसे बच।े  
6.6.  ई-मेि अकाउंट्स के लिए पासवर्ड के आटो सेव को अधधकृत नहीं ककया 

 ाना चाहहए।  
6.7.  अपना कायड परूा करने के बाद मेि अकाउंट्स से िॉग आउट करें।  
6.8.  ककसी ई-मेि में प्राप् त हुए लिकंों को जक्िक करने के ब ाए प्रयोक् ता को 

संपणूड URL, browser में टाइप करना चाहहए।  
6.9.  ककसी भी संहदग् ध ई-मेि को न िोिें/न अगे्रवषत करें/न ही उत् तर दें।  
6.10.  छोटे या िघकृुत URL ( ो http://tiny.cc/ba1j5y  ैस हदित ेहों) के बारे 

में सावधान रहें और इन् हें जक्िक न करें क् योंकक यह आपको malware 

संक्रलमत वेबसाइट में िे  ा सकता है।  
6.11.  ऐसे अटैचमेंट को न िोिें ज नमें EXE, DLL, VBS, SHS, PIF, SCR  ैसे 

क् सटेंशन हैं। ववलशट उदाहरण txt.exe, .doc.exe हैं। 

http://tiny.cc/ba1j5y
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7.   होम Wi-Fi नेटवकन   
 

िपैटॉप, स् माटड फोन और टैबिेट के बडी मात्रा में प्रयोग से, इंटरनेट से 
कनेजक्टववटी के एक ववकल् प के रूप में परवेलसव वायरिेस कनेजक्टववटी का व् यापक 
रूप से प्रयोग ककया  ाता है। असरुक्षक्षत बेतार कनकफगरेशन, मलैिलशयस थे्रट एक् टसड 
के लिए एक आसान रास् ता उपिब् ध करा सकता है। सरकारी अधधकारी अपने घर 
के Wi-Fi नेटवकड  का इस् तेमाि कायाडिय के कायड हेत ुकर सकत ेहैं तथा उनके घर 
के Wi-Fi नेटवकड  को सरुक्षक्षत रिने के लिए ननम्प नलिखित कुछ सवोत् तम प्रणालिया ं 
हैं:  

 

7.1.  बेतार राउटसड में WPA2 अथवा हायर इजन्क्रप् शन फीचर चाि ूकरें।  
7.2.  नेटवकड  डर्वाईस के डर्फ़ॉल्ट नाम को बदिें, इसे इसके सववडस-सेट-

आइर्ने् टीफायर अथवा "SSID" के रूप में भी  ाना  ाता है।  ब भी 
बेतार कनेक् शन के साथ कोई कम्प प्यटूर search करता है और न दीकी 
बेतार नेटवकड  को प्रदलशडत करता है, तो यह प्रत् येक नेटवकड  की सचूी 
दशाडता है,  ो सावड ननक रूप से इसके SSID को प्रसाररत करता है। यह 
उधचत होगा कक आप ऐसा SSID नाम रिे  ो ककसी भी रूप में आपकी 
पहचान को न प्रकट करता हो।  

7.3.  नेटवकड  डर्वाईस डर्फॉल् ट पासवर्ड को बदिें। अप्राधधकृत य ूर, डर्फॉल् ट 
पासवर्डस से पररधचत हो सकते हैं, इसलिए यह  रूरी है कक आप राउटर 
डर्वाईस का पासवर्ड बदि िें।  

7.4.  आप अपने बतेार राउटर   में मीडर्या एक् सेस  कं्ोि, अथवा "MAC,"   

एड्रसे कफल् टर के प्रयोग पर ववचार करें। प्रत् येक डर्वाईस,  ो Wi-Fi नटेवकड  
से कनेक् ट हो सकती है, उसकी एक यनूनक आईर्ी होती है ज से 
"कफ ीकि एड्रसे" अथवा "MAC" एड्रसे   कहा  ाता है। बतेार राउटर   
उन सभी डर्वाईसेस के  MAC एड्रसेे  को स् क्रीन पर सकता है,  ो उनसे 
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कनेक् ट होत े हैं और  प्रत् योक् ता MAC एड्रसेे  के साथ केवि उन् हीं 
डर्वाईसेस से कनेक् शन स् वीकार करने हेत ुअपने बेतार नेटवकड  को सेट 
कर सकता है, ज न् हें राउटर   मान् यता प्रदान करेगा। अप्राधधकृत एक् सेस  
के लिए दसूरी बाधा उत् पन् न करन ेके लिए आप केवि अपनी डर्वाईसेस 
को शालमि करने के लिए अपने बेतार राउटर  के MAC एड्रसे  कफल् टर 
को सकक्रय करने पर ववचार करें।  

7.5.   ब िंब ेसमय तक इसकी  रूरत न हो तो अपने बेतार राउटर को ऑफ 

कर दें ।  
7.6.  बेतार डर्वाईसेस के फमडवेयर को ननयलमत रूप से अद्यतन करते रहें 

क् योंकक यह डर्वाईस में सरुक्षा बचाव की कलमयों को कम कर देगा।  
7.7.  अनधधकृत प्रवेश को रोकने के लिए रूटसड में ररमोट मनेै मेंट फीचर को 

डर्सेबि कर दें।  
 

8.  सिकािी अधधकारियों/कालमनकों द्वािा सोशल मीडडया का प्रयोग:  
 

सभी कमडचारी, ज नमें कमडचारी, संववदा आधाररत स् टाफ, परामशडदाता, साझीदार, थर्ड 
पाटी स् टाफ आहद शालमि हैं, और  ो सचूना प्रणालियों, सवुवधाओं, संचारी नेटवकों 
को व् यवजस्थत करत ेहैं, ऑपरेट करत ेहैं अथवा  सपोटड करते हैं, तथा  ो स् वयं या 
भारत सरकार की ओर से कोई सचूना सजृ त करत ेहैं, एक् सेस  करत ेहैं, स् टोर करत े
हैं और प्रॉसेस करत ेहैं, को  ब तक ऐसा करने के लिए प्राधधकृत न ककया  ाए, 

वे:-  

क.  ककसी सरकारी डर्वाईस (कम्प प् यटूर, मोबाइि आहद) पर सोशि मीडर्या को 
एक् सेस  नही ंकरेंगे।  

ि.  सोशि मीडर्या अथवा सोशि नेटवककिं ग पोटडि अथवा एप् िीकेशंस पर 
सरकारी सचूना को प्रकट नही ंकरेंगे। 

9.  सोशल इं ीननयरिगं हमलों से बचाव 
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सोशि इं ीननयररगं, गित प्रनतननधधत् व के माध् यम से सचूना प्राप् त करन ेके लिए 
एक प्रवेश-मागड है। सचूना प्राप् त करने के लिए यह महससू ककए बबना कक इससे 
सरुक्षा का उल् िंघन हो रहा है, यह िोगों के साथ  ानबझू कर की  ाने वािी 
धोिेबा ी है। यह टेिीफोन के माध् यम से व् यजक्तगत रूप में और ई-मेि के 
माध् यम से नकिी पहचान के रूप में हो सकती है। नीच ेकुछ सवोत् तम प्रणालिया ं
हैं ज नका सोशि इं ीननयररगं के हमिों से दरू रहने के लिए अनसुरण ककया 
 ाना चाहहए:  

9.1. अप्राधधकृत फोन कॉिों, मिुाकात अथवा व् यजक्तयों के ई-मेि संदेशों से सावधान 
रहें ,  ो नन ी अथवा अन् य सरकारी  ानकारी देने के लिए कहत े हैं। यहद कोई 
अन ान व् यजक्त ककसी वधै संगठन से होने का दावा करता है तो उसकी पहचान 
की सत् यता सीध ेकंपनी से पता करन ेकी कोलशश करें।  
 

9.2. Phishing एक सामान् य प्रकृनत का सोशि इं ीननयररगं स् कैम है। हैकर ककसी 
ऐसी सचूना की मागं करते हुए, अपने िक्ष् य के लिए कोई ई-मेि अथवा text 

भे ता है,  ो ककसी ववशषे अपराध में मददगार साबबत हो सकती है। इसलिए ई-

मेि या संदेशों में नन ी, संवेदनशीिता अथवा ववत् तीय  ानकाररयों का िुिासा न 
करें तथा इस प्रकार की ई-मेल्स का कोई  वाब न दें।   

उदाहरण के लिए, हैकर ऐसे ई-मेल्स भे  सकता है,  ो पीड  र्त को ककसी 
ववश् वसनीय स्रोत से आए प्रतीत होते हैं। उदाहरण के लिए ऐसा स्रोत कोई बैंक हो 
सकता है,  ो ई-मेि प्राप् तकताड को उसके अकाउंट्स को िॉग-इन करने हेतु ककसी 
लिकं पर जक्िक करने के लिए कह सकता है। यद्यवप  ो उस लिकं पर जक्िक 
करत ेहैं, उसे एक  ािी वेबसाइट पर िे  ाया  ाता है  ो ई-मेल्स की तरह ही 
वधै प्रतीत होती है। यहद व ेउक् त  ािी साइट पर िॉगइन करते हैं तो वे आवश् यक 
रूप से अपने िॉगइन के्रर्ेंलशयल् स दे रहे होत ेहैं और इस प्रकार वे धोिेबा  को 
अपने बैंक िातों तक पहंुचने का रास् ता दे देत ेहैं।  
 

9.3. Vishing प्ररूप phishing का ही एक voice version है। “V” का आशय voice से 
होता है, िेककन अन् यथा स् कैम की कोलशश का तरीका वसैा ही होता है। इसमें हैकर 
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पीडर्त को महत् वपणूड सचूना देने के लिए फसांने के लिए फोन का प्रयोग करता है। 
इसलिए फोन कॉल् स पर कोई संवेदनशीि  ानकारी का िुिासा न करें।   

उदाहरण के लिए, कोई हैकर अपने आपको सरकारी अधधकारी बताकर ककसी 
अधधकारी को कॉि कर सकता है। हैकर पीडडत व् यजक्त को प्रभाववत करके उससे 
िॉग इन आईर्ी पहचान या अन् य सचूना देने के लिए कह सकता है ज सका 
उपयोग संगठन को ननशाना बनान ेके लिए ककया  ा सकता है।  
 

9.4 Quid pro quo: आपस में िेनदेन का घोटािा सोशि इं ीननयर अटैक का 
एक दसूरा प्रकार है ज समें आपस में िेनदेन शालमि होता है  ैसे कक मैं आपको 
यह देता हंू, और आप मझु ेयह दे दें। हैकसड पीडडत को यह ववश् वास हदिाता है कक 
यह सही िेनदेन है ककंतु मामिा ऐसा नहीं होता है क् योंकक हैकर के लिए दसूरे को 
धोिा देना सवोपरर होता है।  
 उदाहरण के लिए कोई हैकर आई टी सपोटड तकनीलशयन बनकर ककसी 
टारगेट को कॉि कर सकता है। पीडडत अपने कम्प प् यटूर का िॉग-इन कक्रर्ेंलशयल् स 
यह सोचकर सौंप सकता है कक उसे बदिे में तकनीकी सहायता प्राप् त हो रही है।  
इसके ब ाय हैकर अब पीडडत के कम्प प् यटूर का कं्ोि अपने पास िे सकता है, 

इसमें मािवेयर िोर् करके या शायद कम्प प् यटूर से व् यजक्तगत सचूना िेकर पहचान 
की चोरी कर सकता है।  
 ककसी वेबसाइट के यआूरएि से सावधान रहें। दभुाडवनापणूड वेबसाइट 
वास् तववक साइट की तरह हदि सकती है, िेककन यआूरएि में स् पेलिगं में अंतर हो 
सकता है या लभन् न र्ोमेन (अथाडत ् .com vs.net) का प्रयोग ककया  ा सकता है। 
सामान् यतया सभी सरकारी वेबसाइट में उनके नाम के अंत में gov.in या nic.in 

होता है। उदाहरण के लिए दभुाडवनापणूड वेबसाइट में वास् तववक नाम 
www.npa.gov.in के स् थान पर www.npagov.in या www.npa-gov.in का उपयोग 
ककया  ा सकता है।  
9.6 ककसी लिकं पर जक्िक करने के ब ाय अपने ब्रो र में यआूरएि टाइप 

करना सरुक्षक्षत है। ई-मेि में लिकं पर  ाने से नीच े वास् तववक यआूरएि 

http://www.npa.gov.in/
http://www.npagov.in/
http://www.npa-gov.in/
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हदिाई देगा ककंतु यहां भी चािाकी भरी  ािसा ी आपको गित  गह िे 
 ा सकती है।  

9.7 हैकर यह चाहता है कक आप पहिे काम करें और बाद में सोच।े यहद ककसी 
मसेै  में तात् कालिकता का भाव हो या काफी दबाव र्ािा  ाता हो तो 
आशंककत हो  ाएं; कभी भी तात् कालिकता से प्रभाववत होकर सावधानीपवूडक 
ररव् य ूकरना नही ंछोडें।  

9.8 यहद आपको ककसी ववदेशी िॉटरी या जस्वपस् टेक् स से ई-मेि, ककसी अं ान 
ररश् तेदार से पसेै या ककसी धनरालश के शयेर के लिए ववदेश से कुछ धनरालश 
्ांसफर करने का अनरुोध प्राप् त होता है तो यह ननजश्चत रूप से घोटािा है 
और इसका  वाब नहीं दें और ऐसे ई-मेि को डर्िीट कर दें।  

9.9 यहद आपने ककसी को अपना पासवर्ड बताया है तो उसे तुरंत बदि दें। यहद 
आपने कई ररसोसेस के लिए एक ही पासवर्ड का य ू ककया है तो प्रत् येक 
एकाउंट के लिए इसे ननजश्चत रूप से बदिें तथा भववष् य में उस पासवर्ड का 
उपयोग न करें।  

10. शब् दावली  
शब् द  परिभाषा 
र्ीर्ीओएस डर्जस््ब् यटेूर् डर्नाएि ऑफ सववडस (र्ीर्ीओएस) अटैक, कई 

स्रोतों से  ोरदार ्ाकफक द्वारा ऑनिाइन सेवा को समाप् त 
करन ेका एक प्रयास है। 

र्ीएचसीपी र्ायनेलमक होस् ट कनकफगरेशन प्रोटोकॉि (र्ीएचसीपी), एक 
नेटवकड  मैंने मेंट प्रोटोकॉि है ज सका उपयोग यरू्ीपी/आई पी 
नेटवकड  पर ककया  ाता है। इसके द्वारा र्ीएचसीपी सवडर 
ककसी नेटवकड  पर प्रत् येक डर्वाइस को र्ायनेलमक रूप से एक 
आई पी एड्रसे तथा अन् य नेटवकड  कनकफगरेशन परैामीटसड 
प्रदान करता है ताकक वे दसूरे आईपी नेटवकड  से संवाद कर 
सकें ।  

डर् ीटि डर् ीटि हस् ताक्षर यह सनुनजश्चत करने का एक तरीका है 
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हस् ताक्षर  कक कोई इिेक् ्ॉननक र्ाक् यमूेंट (ई-मेि, स् प्ररे् शीट, टेक् स् ट 
फाइि आहद) प्रमाखणक है। प्रमाखणक से मतिब यह है कक 
आप यह  ानत ेहैं कक यह र्ाक् यमूेंट  ककसने तैयार ककया 
और उस व् यजक्त द्वारा तैयार ककए  ान ेके बाद इसे ककसी 
भी तरह बदिा नही ंगया है।  

र्ीएनएस र्ोमेन नेम लसस् टम (र्ीएनएस) एक ऐसा तरीका है ज समें 
इंटरनेट र्ोमेन नामों को इंटरनेट प्रोटोकॉि एड्रसेेस में िोकेट 
ककया  ाता है और ्ांसिेट ककया  ाता है।  

इनकक्रप् शन  इनकक्रप् शन ककसी मसेै  या सचूना को इस प्रकार इनकोर् 
करने की प्रकक्रया है कक केवि प्राधधकृत पक्ष ही उस तक 
पहंुच बना सके।  

 ीपीएस ग् िोबि पोज शननगं लसस् टम ( ीपीएस) एक अंतररक्ष आधाररत 
सेटेिाइट नेवीगेशन लसस् टम है  ो स् थान तथा समय की 
सचूना प्रदान करता है।  

एचटीटीपीएस हाइपर टेक् स् ट ्ांसफर प्रोटोकॉि ओवर लसक् योर सॉकेट िेअर 
एक यआूरएि स् कीम है ज सका उपयोग एक सरुक्षक्षत 
एचटीटीपी कनेक् शन को दशाडन ेके लिए ककया  ाता है।  

आईएम इंस् टेंट मसेैज ंग एक प्रकार की कम्प यनूनकेशन सेवा है ज ससे 
आप इंटरनेट पर ररयि टाइम में कम्प यनूनकेट करन ेके लिए 
दसूरे व् यजक्त के साथ एक प्रकार का प्राइवेट चटै रूम सजृ त 
करने में समथड होत ेहैं।  

आईओटी  इंटरनेट ऑफ धथगं् स (आईओटी) इंटरनेट के माध् यम से पहंुच 
योग् य कनेक् टेर् आब्  ेक् ट का एक ईको लसस् टम है।  

मािवेयर  मािवेयर, मिेलशयस सॉफ्टवेयर का छोटा नाम है और इसका 
उपयोग एक शब् द के रूप में वायरस, स् पाय वेयर, वॉमड आहद 
के लिए ककया  ाता है।  

एसएमएस एसएमएस अधधकतर टेलिफोन, इंटरनेट और मोबाइि डर्वाइस 
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लसस् टम्प स का टेक् स् ट मसेैज ंग सववडस का कम्प पोनेंट है।  
एसएनएमपी लसम्प पि नेटवकड  मनेै मेंट प्रोटोकॉि का उपयोग ऐसी 

जस्थनतयों, ज नके लिए एर्लमननस् ्ेहटव का ध् यान आवश् यक 
होता है, के लिए नेटवकड  से  ुड ेडर्वाइस की मॉनीटररगं करन े
हेतु नेटवकड  मनेै मेंट लसस् टम में ककया  ाता है। 

एसएसएच  लसक् योर शिे एक नेटवकड  प्रोटोकॉि है ज ससे दो कम्प प् यटूरों 
के बीच लसक् योर चनैि का उपयोग करके र्ाटा को एक् सचें  
ककया  ा सकता है। 

एसएसआईर्ी सववडस सेट आइर्ेंहटफायर एक ऐसा नाम है ज सका उपयोग 
उस  802.11 वायरिेस िनै (एिएएन) ववशषे को आइर्ेंहटफाई 
करने के लिए ककया  ाता है ज ससे क् िाइंट अटैच होना 
चाहता है।  

्ॉ न ्ॉ न हॉसड वायरस नहीं है। यह एक डर्स् ्जक्टव प्रोग्राम है 
 ो वास् तववक अप् िीकेशन के रूप में हदिाई देता है। वायरस 
से हटकर, ्ॉ न हॉसड स् वयं को रेजप्िकेट नहीं करते हैं ककंतु 
वे ववनाशकारी हो सकत े हैं। ्ॉ न् स आपके कम्प प् यटूर की 
बकैर्ोर इं्ी िोित ेहैं ज ससे दभुाडवनापणूड य ूसड/प्रोग्राम्प स को 
आपके लसटम्प स तक पहंुच लमि  ाती है ज ससे गोपनीय 
और व् यजक्तगत सचूना की चोरी हो  ाती है।  

यआूरएि यनूनफॉमड ररसोसड िोकेटर (यआूरएि) ज से आम भाषा में वेब 
एड्रसे कहा  ाता है, का संदभड वेब ररसोसड से है ज समें 
कम्प प् यटूर नेटवकड  पर इसके िोकेशन और इसको रर्ाइव 
करन ेके लिए एक तंत्र ववननहदडष् ट ककया  ाता है।  

यएूसबी यनूनवसडि लसरीयि बस (यएूसबी) एक कॉमन इंटरफेस है  ो 
डर्वाइसेस तथा एक होस् ट कं्ोिर  ैसे कक ककसी पसडनि 
कम्प प् यटूर के बीच कम्प यनुनकेशन को संभव बनाता है।  

वायरस वायरस एक ऐसा प्रोग्राम है  ो आपके कम्प प् यटूर में प्रवेश 
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करने तथा आपकी फाइल् स/र्ाटा को क्षनत पहंुचाने/बदिन े
तथा स् वयं को रेजप्िकेट करने के लिए लििा  ाता है।  

वीपीएन वचुडअि प्राइवेट नेटवकड  ककसी पजब्िक नेटवकड  में प्राइवेट 
नेटवकड  प्रदान करता है तथा य ूसड को शयेर्ड या पजब्िक 
नेटवकड  में र्ाटा भे ने और प्राप् त करने के लिए समथड 
बनाता है, मानो कम्प प् यहूटगं डर्वाइस प्राइवटे नेटवकड  से सीधे 
 ुडा हुआ हो।  

वाईफाई 
सहटडफाइर् 

वाईफाई सहटडफाइर् इन् टरऑपरेबलिटी, लसक् यरुरटी, आसान 
इंस् टािेशन तथा ररयिाइवलिटी के लिए 802.11 उद्योग 
मानकों के अनसुार उत् पादों का परीक्षण करन े के लिए एक 
प्रोग्राम है।  

वाम्पसड  वॉम्पसड दभुाडवनापणूड प्रोग्राम है  ो िोकि ड्राइव, नेटवकड  शयेसड 
आहद पर स् वयं की बार-बार कॉपी करत ेहैं।  

 

टट्पणी : 
 संदेह होने पर गहृ मंत्रािय द्वारा  ारी राष् ्ीय सचूना सरुक्षा नीनत और 
हदशाननदेश (एनआईएसपी ी) को देिें।  

 इस बकुिेट को तैयार करत े समय समधुचत सावधानी बरती गई है। यहद 
इसमें सधुार (सधुारों) के लिए कोई सझुाव देना चाहत े हैं, तो इसे 
cyberdost@mha.gov.in पर साझा ककया  ा सकता है।  
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